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Como pais en vias en desarrollo que es, Costa Rica ha apostado hacia una
maximizacion de los beneficios que ofrece el comercio electrénico, para
lograr una posicion de vanguardia en la transferencia de la tecnologia y de la
informacion; con base en el amplio potencial que presenta el pais en cuanto a
recursos humanos calificados en las areas informatica y tecnoldgica, en
general. Paulatinamente, pequenas y medianas empresas han visto en la
Internet y en el comercio electronico, la posibilidad de un acceso sin
precedentes a la informacion y a los mercados mundiales a un costo reducido,
cada vez mas rapido, extendido y eficiente.

A pesar de ser una via una via sumamente expedita y dinamizadora del trafico
mercantil, el comercio electronico no esta exento de una serie de riesgos e
inseguridades propias de las nuevas tecnologias que con dicha finalidad se
emplean. Surge entonces, la necesidad inminente de proporcionar confianza a
los contratantes, y de concederles garantias sobre la identidad de las
personas, la autenticidad y la integridad de los documentos o contratos que se
celebran o pretenden celebrarse, valiéndose de los cada vez mas utilizados
medios electronicos de comunicacion.

De igual manera, asi como en su momento, la informatica logré reducir la
grafia a unos escasos bits, sustituyéndose a la vez, el tradicional soporte de
papel por el soporte electrénico o digital; el estado de la técnica ha avanzado
hacia nuevas formas de plasmar el consentimiento e identificacion de los
sujetos intervinientes, en aras de también lograr sustituir la firma manuscrita
por la denominada “firma electrénica”.

Respondiendo a ambas necesidades inmediatas, y procurando mantener
concordancia y armonia con los principales instrumentos de regulacion
internacional sobre el tema', la Asamblea Legislativa costarricense ha
aprobado recientemente la “Ley de Certificados, Firmas Digitales vy
Documentos Electrénicos™ N° 8454, con la decidida finalidad de generar un
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aumento en las posibilidades de ciertas actividades y contrataciones a través
de la Internet; tales como el e-banking, la funcion notarial y certificadora, y
algunas actividades y servicios estatales.

Con la finalidad de asimilar la firma manuscrita a la firma electronica, se ha
contemplado la existencia de una “equivalencia funcional”, en virtud de la
cual las funciones que tradicionalmente ha desempenado el soporte en papel
tales como: proporcionar un documento legible, asegurar la inalterabilidad a
lo largo del tiempo, permitir la reproduccion, permitir la autenticacion de los
datos consignados suscribiéndolos con una firma; y proporcionar una forma
aceptable para la presentacion del escrito ante las autoridades publicas;
quedarian plenamente satisfechas en la documentacion consignada por
medios electronicos. Antes bien, se ha sefalado que la documentacion
consignada por estos medios, posee en la mayoria de los casos mucho mayor
fiabilidad y rapidez, con especial atenciébn al tema de una mejor
determinacion del origen y contenido de los datos, con tal de que observen
ciertos requisitos técnicos y juridicos. Lo anterior, no implica que como
consecuencia de este criterio de “equivalencia funcional” sea dable imponer
normas de seguridad mas estrictas a los usuarios del comercio electrénico que
las aplicables a la documentacién consignada en papel®.

En cuanto al origen sefialado, el articulo décimo establece una “presuncion de
autoria y responsabilidad” conforme a la cual, “todo documento, mensaje
electroénico, o archivo digital asociado a una firma electronica, se presumird,
salvo prueba en contrario, como de la autoria vy responsabilidad del titular
del correspondiente certificado digital vigente al momento de su emision”

A diferencia de buena parte de las legislaciones extranjeras que norman el
tema, la Ley 8454 recoge de manera expresa en su articulo 2, el principio de
“Neutralidad Tecnologica”; con el que se pretende dar cabida a diferentes
mecanismos para la creacion de firmas digitales, no limitados a una Unica o
determinada tecnologia. Se observa sin embargo, una abierta contradiccion
de tipo estrictamente conceptual, constatada en el mismo nombre con que se
ha designado este cuerpo normativo. Existe una reconocida y zanjada
diferencia entre el concepto de “firma electréonica” y el de “firma digital”,
como dos conceptos que entre otras cosas se encuentran respectivamente en
una relacion de género-especie. Como en su debida oportunidad lo advirtiese
el Departamento de Servicios Técnicos de la Asamblea Legislativa, una firma
electronica “es cualquier método o simbolo basado en medios electrénicos
utilizado o adoptado por una parte con la intencion de actual de vincularse o
autenticar un documento, cumpliendo todas o algunas de las funciones
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caracteristicas de una firma manuscrita”. Por su parte, firma digital “es una
clase particular de firma electréonica que podria ofrecer una mayor seguridad
...son tecnologicamente especificas, pues se crean usando un sistema de
criptografia asimétrica o de clave publica ...Estos criptosistemas de clave
publica (basados en el uso de un par de claves asociadas: una clave privada
que se mantiene en secreto, y una clave publica, libremente accesible por

cualquier persona..’.”

Ciertamente, el sistema de criptografia asimétrica o de clave publica,
constituye hoy por hoy la tecnologia esencial para llevar a cabo firmas
electronicas seguras, habida cuenta de la ausencia de estandares reconocidos
respecto de otras posibilidades tecnoldgicas, como lo serian los mecanismos
de identificacion biométricos®. No obstante, fijado como uno de los principios
inspiradores de la Ley, recogido de manera expresa en el articulo segundo
citado, la Neutralidad Tecnoldgica se impone para dar margen amplio al
advenimiento de nuevas tecnologias, y asi dar eficacia juridica a aquellas
firmas que se ajusten a determinados requisitos legalmente establecidos, y al
documento en si como un documento valido hasta tanto no se demuestre lo
contrario. Lo anterior en plena concordancia con el llamado principio de
“interpretacién progresiva’” concebido para garantizar la mayor vigencia
posible al texto legal en estudio, y a su vez complementado por el de
“Regulacion legal minima y desregulacion de trdmites”,toda vez que se ha
deseado un tipo de redaccion minimalista, que al expresar lo menos posible,
garantice dicha vigencia hacia futuro pretendida.

El articulo segundo también nos ilustra la posibilidad de un doble régimen de
firmas electronicas en Costa Rica: Uno oficial acreditado por una Autoridad de
acreditacion, bajo la supervision y rectoria del Ministerio de Ciencia y
Tecnologia, y un segundo sistema que permite la existencia de sistemas de
firma digital basados en convenios expresos entre partes. El segundo no
gozara de acreditacion a nivel nacional, ni sera susceptible de generar efectos
juridicos hacia terceros, excepto aquellos que sobrevengan de un
incumplimiento contractual®.
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El articulo octavo de la Ley 8454 distingue entre “firma electrénica”, sin
adjetivos y firma “firma electrénica certificada”. La primera, es definida
como “cualquier conjunto de datos adjuntos o l6gicamente asociado a un
documento electronico, que permita identificar en forma univoca y vincular
juridicamente al autor con el documento electrénico”. Firma electrdnica
certificada es aquella que es emitida al amparo de un certificado digital
vigente, expedido por un certificador registrado. Al exigirse el deber de
comprobacion de la integridad del documento y el deber de que se identifique
debidamente al autor, el articulo ocho brinda un concepto de firma
electronica basado en el articulo segundo de a Ley Modelo de Firma
Electronica, siguiendo ademas el modelo sugerido por dicho instrumento
normativo en su articulo 7.1, para la determinacion de cuales firmas
electronicas deben ser consideradas fiables.

Por su parte, el concepto de “firma certificada”, ha recibido fundamentadas
criticas’ en tanto pareciera ser un mecanismo similar al ideado en el articulo
5 de la Directiva Europea No. 1999/99, pero al cual le faltan importantes
elementos. Dentro los elementos faltantes, se citan particularmente la no
inclusion de requisitos especificos en cuanto al contenido del certificado, asi
como que dicho certificado sea efectivamente suministrado por un proveedor
de servicios de certificacion que debe ajustarse a una serie de requisitos,
tampoco establecidos en dicha Ley. En apariencia, varias de estas
especificaciones omitidas quedarian relegadas a la regulacion via Reglamento
por parte de la Direccidon de Certificacion de Firma Electronica, prevista en el
articulo 19, lo cual ha generado acusaciones sobre roces de
inconstitucionalidad.

De igual forma, se ha sefialado que los estandares internacionales fijados por
los mas representativos instrumentos normativos vigentes sobre el tema;
debieron ser contemplados sin mayores alteraciones u omisiones,
precisamente para facilitar las relaciones entre entes certificantes nacionales
y los europeos, a través de la figura de la “corresponsalia” y de la
homologacion de “certificados extranjeros”, establecidas respectivamente en
los articulos 20 y 13 del cuerpo normativo en estudio.

Los efectos juridicos de la firma electronica se encuentran expresamente
establecidos, asi: “Los documentos electronicos se calificardn en publicos o
privados y se les reconocerd fuerza probatoria en las mismas condiciones que
los documentos fisicos'” En similar sentido, el articulo 9 establece que “los
documentos y comunicaciones suscritos por medio de firma electrénica
tendran el mismo valor y eficacia probatoria de su equivalente firmado de
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modo manuscrito. En cualquier norma juridica que exija la presencia de una
firma, se entenderd igualmente comprendida tanto la electronica como la
manuscrita. Los documentos publicos electronicos deberdn llevar firma
electronica certificada”. Como se puede apreciar, aln y cuando sea una firma
electronica “simple”, no se le puede negar valor ni efectos juridicos al
compararsele con la firma electronica “certificada”. No obstante, la
redaccion de ambas normas deja ambigua la diferencia que en cuanto a los
efectos juridicos, existe entre ambos tipos de firmas regulados.

En cuanto a las destinatarios, tantos los particulares como el Estado, y todas
las entidades publicas; quedan expresamente facultados para utilizar firmas y
documentos electronicos, dentro de sus respectivos ambitos de competencia,
a menos que la naturaleza o requisitos particulares del acto o negocio
concretos, resulten incompatibles. En este sentido y que sin que implique un
elenco “numerus clausus”, el articulo quinto recoge las siguientes
excepciones en las cuales no es admisible la consignacion mediante un
documento electronico: actos o negocios en los que la fijacion resulte
consustancial, por mandato legal; disposiciones por causa de muerte, actos y
convenios relativos al derecho de familia; y actos personalisimos en general.

El Estado, instituciones y empresas publicas y privadas, personas fisicas y
juridicas, se encuentran plenamente facultados para establecer los
mecanismos de certificacion y validacion que convengan a sus intereses; asi
como también para fungir como entes certificadores debidamente autorizados
y registrados ante la Direccion de Certificadores de Firma Electroénica.
Propiamente en cuanto Estado y sus instituciones, se debe observar lo
dispuesto en la Ley del Sistema Nacional de Archivos, N° 7202, en todo lo
relativo a la transicion o emigracion a soporte electronico de registros,
archivos, o respaldos que por Ley deban ser conservados para su referencia
futura.

Finalmente, le corresponde a una dependencia estatal; la Direccion de
Certificadores de Firma Electrdonica, adscrita al Ministerio de Ciencia y
Tecnologia, la administracion y supervision del sistema de certificacion recién
creado.



